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«Говорить, что вам не важна приватность, ибо вам

нечего скрывать — это как говорить, что вам не важна

свобода слова, ибо вам нечего сказать. Но даже если вы

не пользуетесь каким-то правом в данный конкретный

момент, другие могут нуждаться в нём. И говорить, что

вам не важно право, ибо конкретно вам сейчас оно не нужно,

это самая асоциальная вещь, которую вы только можете

сделать»— Эдвард Сноуден
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Чем дольше мы отказываемся от борьбы за права на

приватность, тем больше Левиафан набирает силу. Вы ду-

маете, мир Оруэлла из «1984» был построен в одночасье?

Нет! Люди жертвовали правами на конфиденциальность,

анонимность, свободу информации — шаг за шагом. И

первый шаг к антиутопии— это маргинализация людей,

которые беспокоятся о своей анонимности: сведение их до

«носителей шапочек из фольги» и тех кто «правда считает,

что ОНИ читают твои эмейлы».

Так что же нам делать? Не надо думать, что ”с этим

ничего не поделаешь”,или что”мыужепроиграли”.Вместо

этого нам нужно:

1. Распространять информацию о том, почему приват-

ность важна, и почему о ней стоит побеспокоиться;

2. Использовать приватные, свободные, децентрализо-

ванные аналоги популярным сервисам (например,

Session вместо Telegram, NOSTR вместо Twitter,

DuckDuckGo вместо Google);

3. Поддерживать право на приватность ради остальных

(например, пока только единицы используют приват-

ные мессенджеры—государства знают, что использу-

ющие что-то скрывают. Но если половина населения

начнёт использовать их, нельзя будет вычленить ни-

кого особенного);

4. Чаще спрашивать, почему компании знают о нас так

много, и как это вообще легально;

5. Участвовать в политике. Политика— это не ”наблю-

дательный спорт”: если демократия не работает, мы

ответственны за то, чтобы заставить её работать. Са-

мая верхушка такого участия— это поддержка орга-

низаций, борющихся за права на приватность
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Заключение

tl;dr: Отсутствие приватности угрожает сексуаль-

ным, расовым, национальным меньшинствам,

женщинам, мужчинам, небинарным, атеистам,

активист(к)ам, бедным, инвалидам, школьни(кам/

цам), представителям социальных профессий,

любым покупателям, человеку в целом и даже

демократии.
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…Чёрнокож(ий/ая)?

Компания Palentir, занимающаяся разработкой искус-

ственного интеллекта, продает данные упреждающего

наблюдения полиции Лос-Анджелеса, чтобы использовать

дорожные камеры для целенаправленного расового

профилирования (обыска исключительно чернокожих для

превентивного расследования преступлений)1. Если вы

участвовали в протестах BLM,ФСБ также грубо превышает

свои полномочия ради слежки за вами2.

1 https://theintercept.com/2021/01/30/lapd-palantir-data-driven-

policing/

2 https://www.politico.com/news/2023/05/19/fbi-surveillance-black-

lives-matter-protesters-00097924
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Приватность — это право, которое не может быть от-

нято, и это не должно даже ставиться под сомнение. При-

ватность всегда была частью жизни человека, обычной

её частью. То, как мы живем сейчас— это крайне неесте-

ственное для человека состояние; оно никогда не было

нормальным. Вам не обязательно должно быть что скры-

вать, чтобы захотеть не делиться всеми подробностями

личной жизни с окружающими. (Хотя лучше бы вам было

что скрывать от государства— иначе, как анархист/ка, вы

не делаете ничего полезного.)

***
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…Человек?

Зачем вы носите одежду? Почему вы бы скорее пред-

почли непрозрачный туалет прозрачному, или спальню

без камер — наблюдаемой спальне? Почему вы можете

не захотеть поделиться политическими взглядами, сек-

суальной ориентацией или гендерной идентичностью с

бабушкой, учителем или полицейским, даже если вы счи-

таете, что в них нет ничего плохого? Почему вы можете не

захотеть поделиться фотогалереей или паролями от своих

социальных сетей с тётей, социальным работником или

юзеромДвача,даже если вы не делали ничего незаконного

напрямую?

Что если я предложу вам отправить пароли от ваших

социальных сетей, банковских счетов, ваши медицинские

данные, адрес и фотографии на мою электронную почту—

обещаю, что не воспользуюсь ими для чего-то плохого: я

просто хочу хранить их у себя на жестком диске для без-

опасности ваших же данных? Вам действительно нечего

скрывать?

Что если я скажу, что автоматизированная слежка до-

стигла таких масштабов, что мегакорпорации могут пред-

полагать, о чём вы думаете1? Вас это беспокоит?

И как нам, в конце концов, совершить революцию, ес-

ли любая антигосударственная и антикапиталистическая

акция подробно задокументирована ещё до её начала?

1 https://www.zdnet.com/article/google-even-knows-what-youre-

thinking/
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…Мусульман(ин/ка)?

Salaat First, приложение, напоминающее мусульманам

о времени молитвы, продает пользовательские данные

ФБР и ICE, чтобы постоянно отслеживать местоположение

пользователей1. При этом в Гуантанамо пытают заключен-

ных мусульман без суда и следствия2.

1 https://www.theguardian.com/us-news/2020/dec/03/aclu-seeks-

release-records-data-us-collected-via-muslim-app-used-millions

2 https://www.npr.org/2019/11/14/778944195/a-legacy-of-torture-is-

preventing-trials-at-guant-namo
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…Атеист/ка?

Евангелисты начали использовать цифровое наблюде-

ние, чтобы выслеживать, где живут ”ещё необращенные” в

христианство1.

1 https://newrepublic.com/article/179397/evangelical-app-targeting-

immigrants-surveillance
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…Граждан(ин/ка)
государства?

В условиях государства безобидные разговоры могут

подвергнуть вас опасности,даже если вамнечего скрывать.

Одна из самыхшокирующих историй—упомянутый выше

опыт Мохамеду Ульд Салахи1, описанный в его мемуарах

и показанный в фильме ”Мавританец”. Он был помещен

в лагерь Гуантанамо без суда и следствия и подвергался

там пыткам в течение 15 лет за телефонный звонок своему

родственнику в Афганистане—он подозревался в причаст-

ности к терактам 11 сентября, хотя предыдущие 10 лет он

жил в Германии.

Обычных людей арестовывают и подвергают давлению

за то, чем они делятся в Интернете, даже через свои ”ано-

нимные” аккаунты, даже в демократических странах, даже

если написанное было легальным,даже если вы женщина2.

«Дайте мне шесть строк, написанных самым честным

человеком, и я найду в них что-нибудь, за что его казнят на

виселице» — Кардинал де Ричелиеу

1 https://www.npr.org/2019/11/14/778944195/a-legacy-of-torture-is-

preventing-trials-at-guant-namo

2 https://www.dailymail.co.uk/news/article-11282263/Moment-

police-swoop-house-devout-catholic-mother-malicious-online-posts.html
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…Житель/ница страны с
демократической системой?

Не так давно произошёл случай, как Facebook поймали

на манипуляциях крупнейшими выборами: компания

использовала наши социальные графики, чтобы исказить

наше представление о реальном мире и манипулировать

нашими голосами1.

1 https://en.wikipedia.org/wiki/Facebook%E2%80%93Cambridge_Analytica_data_scandal
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…Не гетеросексуальны или
не цисгендерны?

Grindr продает данные о местонахождении пользовате-

лей1: проданные данные использовались для увольнения

священников-геев2. По данным New York Post, они ”позво-

ляли неизвестным третьим лицам узнавать конфиденци-

альную информацию о пользователях, в том числе о том, с

кем они встречаются, где живут и работают, где проводят

свободное время”3.

Владельцы Grind поспешно выставили сервис на прода-

жу, когда раскрылось, что он собирает ещё и медицинские

данные пользователей и делятся ими с другими компани-

ями4 (ваши мед. данные стоят в 10-40 раз дороже данных

вашей кредитной карты5). Далеко не всем трансгендер-

1 https://www.vox.com/technology/2023/6/16/23762403/data-odni-

report-wyden

2 https://www.vox.com/recode/22587248/grindr-app-location-data-

outed-priest-jeffrey-burrill-pillar-data-harvesting

3 https://nypost.com/2022/05/02/grindr-sold-data-about-users-

precise-locations-for-years-report/

4 https://www.theguardian.com/technology/2018/apr/03/grindr-

shared-information-about-users-hiv-status-with-third-parties

5 https://www.cyberpolicy.com/cybersecurity-education/why-

medical-records-are-10-times-more-valuable-than-credit-card-info
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ным, небинарным или интерсекс-личностям хотелось бы

ходить с табличкой ”МОИ ГЕНЕТАЛИИ НЕ СООТВЕТСТВУ-

ЮТ ГЕНДЕРУ” на груди, но отсутствие приватности даёт

вам именно это.

Раскрывая вашу идентичность кому попало, вы ставите

свою свободу (если быть не-цисгетеро нелегально в вашей

стране) и жизнь под угрозу.

10

…Используете технологии
для уборки?

Роботы-пылесосы не только всасывают пыль, но и ска-

нируют ваше жилище1. Как бы ни было сложно в это пове-

рить, Amazon действительно использует эти данные, что-

бы заставлять вас чаще покупать то, что вам не нужно2.

1 https://www.welivesecurity.com/en/privacy/gathering-dust-and-

data-how-robotic-vacuums-can-spy-on-you/

2 https://www.reuters.com/markets/deals/amazons-irobot-deal-eu-

antitrust-crosshairs-2023-07-06/
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…Водитель/ница?

Автомобили стали компьютерами на колесах: они ”об-

ладаютнепревзойденной способностью смотреть, слушать

и собирать информацию о том, что вы делаете и куда иде-

те”1. Эта информация затем передается или продается

брокерам данных, правоохранительным органам и дру-

гим лицам. Из 25 изученных марок машин 56 % передают

ваши данные правоохранительным органам в ответ на

неофициальный запрос, 84 % передают или продают ваши

личные данные2.

Информацию также охотно закупают страховые ком-

пании3, а для слежки за вами её могут использовать даже

ваши партнер(ы/ки)4.

1 https://foundation.mozilla.org/en/privacynotincluded/articles/

its-official-cars-are-the-worst-product-category-we-have-ever-reviewed-

for-privacy/

2 https://foundation.mozilla.org/en/privacynotincluded/articles/

its-official-cars-are-the-worst-product-category-we-have-ever-reviewed-

for-privacy/

3 https://www.nytimes.com/2024/03/11/technology/carmakers-driver-

tracking-insurance.html

4 https://www.nytimes.com/2023/12/31/technology/car-trackers-gps-

abuse.html
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…Человек с маткой?

Отслеживание мобильной геолокации используется

группами против абортов. Цитата из Politico: ”Одна

рекламная фирма хвасталась в 2015 году, что может ”по-

метить все смартфоны, входящие и выходящие из почти

700 клиник Planned Parenthood”1. При этом на 2022 г. 40%

стран мира имели юридическую ответственность за про-

ведение аборта без крайне специфических причин2. Не

стоит также забывать, что противни(ки/цы) абортов очень

воинственно настроены: существует немало насилия и

даже терроризма против проводящих и совершающих

аборты34.

1 https://www.politico.com/news/2024/02/13/planned-parenthood-

location-track-abortion-ads-00141172

2 ”As of 2022, countries that legally allow abortion on request or for

socioeconomic reasons comprise about 60% of the world’s population”,

https://en.wikipedia.org/wiki/Abortion_law

3 https://en.wikipedia.org/wiki/Anti-abortion_violence

4 https://www.justice.gov/crt/recent-cases-violence-against-

reproductive-health-care-providers
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…Активист/ка?

Google передал индийской полиции данные 21-летней

климатической активистки, которая набирала в Google

Docs информацию о фермерских протестах (оказалась

арестована)1. Protonmail передал данные экоактивиста*

Французской полиции (оказался арестован)2. Facebook,

Instagram и X (Twitter) предоставляют доступ к данным

для слежки за активистами (в особенности не белыми)—

некоторые из них не отказалась от сотрудничества даже

после разоблачения3. Наши правительства также крайне

заинтересованы в предотвращении протестов ещё до того,

как они произойдут.

1 https://www.indiatoday.in/technology/news/story/disha-ravi-arrest-

puts-privacy-of-all-google-india-users-in-doubt-1769772-2021-02-16

2 https://proton.me/blog/climate-activist-arrest — это не обязатель-

но означает, что ProtonMail действовал злонамеренно: сервис регулярно

выигрывает множество судов против раскрытия данных юзеро(в/к); это

значит, что использования ProtonMail было недостаточно приватным (в

конкретном случае—без VPN/SPN/TOR). Не стоит доверять свои данные

никаким компаниям, даже «хорошим».

3 https://www.aclunc.org/blog/facebook-instagram-and-twitter-

provided-data-access-surveillance-product-marketed-target
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…Учитесь в школе?

Бдительно следите за соблюдением правил: школы ис-

пользуют техники слежения, чтобы ловить и жестоко на-

казывать вас за использование вейпа (электронных сига-

рет)1.

1 https://apnews.com/article/vaping-surveillance-technology-

schools-982128348c683b9d54c7a307c5b1fdc6
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…Путешественни(ца/к)?

Популярная сеть отелей AirBNB разрешает устанавли-

вать камеры внутри своих помещений1.

1 https://ru.airbnb.com/help/article/3061
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…Нонкомформист/ка?

Например, если вы консерватор/ка, вы можете оказать-

ся под сапогом цензуры: компания Gotcha SEO провела

исследование 50 противоречивых (”острых”) поисковых

запросов в Google и обнаружила, что только 5 % резуль-

татов относятся консервативным сайтам, по сравнению с

31,8 % левых и 63,8 % нейтральных12. По моему личному

опыту (особенно ощутилось в ходе написания этой статьи),

Google, Bing и прочие поисковики от крупных компаний (в

сравнении с, например, Brave Search) также нехотя выдают

результаты на тему того, как крупные компании продают

ваши личные данные.

1 https://www.gotchseo.com/google-biased/

2 Google вообще проводит немало цензуры в своих сервисах:

https://en.wikipedia.org/wiki/Censorship_by_Google
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…Кита(янка/ец)?

В 2019 году YouTube был пойман на автоматическом

удалении комментариев, содержавших что-либо про ”50

Cent (Party)” (китайская ”фабрика троллей” — команды

людей, наполняющие комментарии соц. сетей прогосудар-

ственными мнениями за небольшую оплату)1, или обвине-

ния Китайской Коммунистической партии в бандитизме2.

А ещё Tik Tok крадет данные ваших детей и продает их

вашему (китайскому) правительству3. А ещё Google раз-

рабатывает специальный зацензурированный поисковик

специально для Китая4.

1 https://www.taiwannews.com.tw/en/news/3933777

2 https://www.theverge.com/2020/5/26/21270290/youtube-deleting-

comments-censorship-chinese-communist-party-ccp

3 https://www.npr.org/2020/08/04/898836158/class-action-lawsuit-

claims-tiktok-steals-kids-data-and-sends-it-to-china

4 https://www.nytimes.com/2018/08/16/technology/google-

employees-protest-search-censored-china.html

14

…В отношениях?

Возможно, вы бы хотели сохранить интимные детали

отношений между вами? В самой гротескной из новостей

на этот счёт сотрудник австралийской пограничной служ-

бы вернул телефон гражданину после принудительного

досмотра в аэропорту со словами: ”Приятно было снова

посмотреть нормальное порно”, ссылаясь на обнаженные

фотографии его девушки1.

1 https://micky.com.au/aussie-ex-pat-will-never-return-after-digital-

strip-search-reveals-sex-tapes/
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…Представитель/ница
социальной профессии?

Вы работаете политик/ом, депутат/кой, учител/ем, свя-

щенни/цей, куратор/ом, доктор/кой, терапевт/ом или др.,

из-за чего у вас хранится множество уязвимых личных

данных других людей, за которые вы в ответе? Вам сто-

ит побеспокоиться об их сохранности— ведь эти данные

выгодно продаются1.

1 https://www.experian.com/blogs/ask-experian/heres-how-much-

your-personal-information-is-selling-for-on-the-dark-web/

22

…Человек с мужским
гендером в документах?

Если в вашей стране есть воинский призыв, с подавляю-

щимшансом он будет обязателен только для мужчин1 (это

—дискриминация). Чтобы отправить вас в армию или на

войну, вас будут отслеживать по телефону, передвижению

автомобилей2, камерам с распознаваниям лиц3 и проч.

Уклонение— наказывается, вплоть до тюрьмы и наруше-

ния прав человека45.

1 https://ru.wikipedia.org/wiki/%D0%92%D0%BE%D0%B8%D0%BD%D1%81%D0%BA%D0%B0%D1%8F_%D0%BE%D0%B1%D1%8F%D0%B7%D0%B0%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D1%8C

2 https://focus.ua/voennye-novosti/626982-ot-doprosov-do-

operativnyh-meropriyatij-v-nacpolicii-rasskazali-o-poiske-uklonistov

3 https://www.bbc.com/russian/features-63346138

4 https://www.rbc.ua/ukr/styler/k-zaraz-karayut-uhilyantiv-vid-

mobilizatsiyi-1707820307.html

5 https://www.mrarchivist.com/results/entry/4591/; Запрет на голо-

сование по причине того, что мужчина или человек с мужским генде-

ром в документах не встал на военный учет, противоречит статье 21

Всеобщей Декларации Прав Человека.
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…Анархист/ка?

Google Maps активно скрывают любые изображения

протестов и даже плохих условий жизни1. Google Ads и

Play Market убирают оппозиционный контент по запро-

сам государства (например, российского)23. YouTube ак-

тивно блокирует каналы и видео, освещающие критику

правительств4, протесты5 или государственные пытки6—

особенно в бедных странах. (См. также пункт ”активист/

ка?”.)

1 https://www.nbcnews.com/id/wbna17880969

2 https://www.rferl.org/a/google-reportedly-removes-navalny-ad-

after-russian-government-complains/29478844.html

3 https://www.theguardian.com/world/2021/sep/17/apple-and-

google-accused-of-political-censorship-over-alexei-navalny-app

4 https://nordicmonitor.com/2023/09/google-youtube-accused-of-

censoring-erdogan-critics/

5 https://www.medianama.com/2024/02/223-youtube-blocks-videos-

protests-job-aspirants-bihar/

6 https://edition.cnn.com/2007/WORLD/meast/11/29/

youtube.activist/
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…Мама, папа, родитель?

Родительский клуб Bounty оштрафован на 400 000 фун-

тов стерлингов за продажу данных пользователей— ком-

пания незаконно передавала 34,4 млн записей 39 компа-

ниям1. Популярное приложение для обеспечения безопас-

ности семьи Life360 продает точные данные о местопо-

ложении десятков миллионов своих пользователей2. До-

верили бы вы личные данные и местоположение своих

детей незнаком(цам/кам)? Ведь по некоторым данным пе-

дофил(ки/ы)3 и люди, похищающие детей, могут исполь-

зовать эти данные для нахождения жертв.

1 https://www.theguardian.com/technology/2019/apr/12/parenting-

club-bounty-fined-selling-users-data

2 https://themarkup.org/privacy/2021/12/06/the-popular-family-

safety-app-life360-is-selling-precise-location-data-on-its-tens-of-

millions-of-user

3 https://www.the-sun.com/news/3740183/paedophile-snachat-maps-

victims-tesco/
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2. Некоторые финансовые и страховые компании ис-

пользуют социальные графики для определения про-

центных ставок и страховых взносов. Это часто за-

ставляет людей с низким доходом платить больше—

данный феномен известен как ”бедность-премиум”7.

3. Компания Orbitz направляет пользовате(льниц/лей)

Mac в более дорогие отели, поскольку они перепла-

чивают за электронику Apple.8.

4. Компания Target выставляет клиент(к)ам более вы-

сокие цены, когда они физически находились рядом

с магазином и вряд ли ищут альтернативу.9

5. McDonalds наняла компанию Silverpush, занимаю-

щуюся слежкой, чтобы связать аудиоданные, полу-

ченные без согласия из ее мобильного приложения,

со звуками, доносящимися с Youtube или телевиде-

ния, для показа ”релевантной рекламы” на разных

платформах.10

Примерам подлых продаж нет конца— и это только те,

о которых стало известно общественности!

7 https://fairbydesign.com/povertypremium

8 https://www.wsj.com/articles/SB10001424052702304458604577488822667325882

9 https://www.bizjournals.com/twincities/news/2019/02/01/report-

targets-app-charges-higher-prices-to.html

10 https://www.digitaltrends.com/mobile/silverpush-app-tracking-

spying-use-rises-new/
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…За Палестину?

Социальные сети активноблокируютпро-палестинские

точки зрения1.

1 https://www.aljazeera.com/features/2023/10/24/shadowbanning-

are-social-media-giants-censoring-pro-palestine-voices
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…Имеете особое состояние
здоровья?

Аптеки передают вашимедицинские данныеп полиции

без ордера на обыск1. Как уже было сказано, на чёрном

рынке ваши мед. данные стоят в 10-40 раз дороже данных

вашей кредитной карты2.

1 https://thehill.com/business/4355894-pharmacies-sharing-medical-

data-without-warrant/

2 https://www.cyberpolicy.com/cybersecurity-education/why-

medical-records-are-10-times-more-valuable-than-credit-card-info
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…Когда-либо что-нибудь
покупали?

Капитализм—это одна из главных опасностей при про-

даже ваших личных данных. Многие крупные компании

используют информацию о вас, чтобы оценить ваш до-

ход, продать вам товары, которые вам на самом деле не

нужны123, или манипулировать ценами4.

1. Например, интернет-магазины знают, что люди с

низким доходом чаще совершают срочные покупки,

поэтому они устанавливают для них более высокие

цены и отменяют скидки56.

1 https://usercentrics.com/knowledge-hub/data-is-the-new-gold-

how-and-why-it-is-collected-and-sold/

2 https://knowledge.wharton.upenn.edu/article/data-shared-sold-

whats-done/

3 https://www.eff.org/deeplinks/2020/11/visa-wants-buy-plaid-and-

it-transaction-data-millions-people

4 https://knowledge.wharton.upenn.edu/article/data-shared-sold-

whats-done/

5 https://supreme.findlaw.com/legal-commentary/websites-that-

charge-different-customers-different-prices.html

6 https://policyreview.info/articles/analysis/does-everyone-have-

price-understanding-peoples-attitude-towards-online-and-offline
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